2023年“湖北工匠杯”技能大赛——湖北
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[bookmark: _Toc14218][bookmark: _Toc29140]一、赛事级别
本次赛事是经省人力资源和社会保障厅批准的省级一类大赛，由湖北省通信管理局、湖北省人力资源和社会保障厅、湖北省总工会、湖北省人民政府国有资产监督管理委员会主办；湖北通信行业职业技能鉴定中心、湖北省通信行业协会、湖北省互联网协会承办；中国联合网络通信有限公司湖北省分公司协办，智网安云信息技术股份有限公司支撑，湖北省邮电学校具体实施。
组委会将根据本次比赛结果，推荐排名靠前的选手参加“2023年第四届全国电信和互联网行业职业技能竞赛（网络与信息安全管理员——通信网络安全方向）暨第十二届信息通信网络安全管理员职业技能竞赛”全国总决赛。
[bookmark: _Toc3491][bookmark: _Toc10385][bookmark: _Toc29686]二、赛制说明
为切实提升参赛单位的信息安全保障能力，检验参赛人员的信息安全综合能力，本次大赛预赛为各参赛企业自行组织，决赛将采用理论赛、CTF(夺旗赛)、AWD(网络攻防对抗赛）三种模式展开,均线下进行，具体说明如下：
[bookmark: _Toc27817][bookmark: _Toc6147]（一）预赛
[bookmark: _Toc21387][bookmark: _Toc7338]由各参赛企业自行组织。根据各单位自行组织的预赛比赛成绩排名，按决赛报名要求推荐排名靠前的选手报名参加决赛。各单位自行组织的预赛成绩不计入决赛成绩。
（二）决赛
决赛分为个人赛和团队赛，全部为线下进行。
1．个人赛分为理论知识考试及CTF（夺旗赛）
（1）个人理论知识考试，采用线下答题方式；
（2）个人CTF（夺旗赛）采用动态计分叠加一血奖励积分方式，考试时长为3小时,共10～12道考题，通过离线分析或在线技术研究的方式夺旗，技术类型覆盖Web渗透、二进制漏洞挖掘利用、密码分析、取证分析、逆向分析、安全编程等网络安全各项技术，提交验证正确后给予相应分数。
（3）个人赛总分计算：个人总分=理论考试得分*20%+个人CTF（夺旗赛）得分*80% （最后均折算成百分制再累加。）
2．团队赛分为AWD及现场知识问答
（1）AWD（网络攻防赛）考试时长为3小时，每个参赛队伍拥有3～4个攻防环境，开赛时同时开启，防守机存在若干安全漏洞，每支队伍可使用普通用户权限登录本队防守机进行加固，加固动作不得影响正常服务运行和功能使用，并在规定时间内充分挖掘环境漏洞并利用，通过修补自身防守机的漏洞进行防御以免失分，同时在竞赛网络空间中攻击其他队伍的环境，尝试获取其他所有队伍防守机的权限。参赛队伍通过离线代码分析、Web渗透测试、二进制漏洞挖掘等技术对其余参赛队伍的攻防环境发起攻击并获得Flag，提交验证正确后给予相应分数，同时需要维护参赛队伍自身攻防环境安全与稳定，若被其他参赛队伍获得Flag或者攻防环境无法正常运行，平台会对其进行扣分。提交本队核心Flag值不得分；成功提交其他队伍的Flag得分。
（2）团队现场知识问答时长为2小时，由AWD（网络攻防赛）决胜出的前8支队伍，共计24名选手参加知识问答进行现场比拼，角逐团队最终排名。答题题目均为专业知识问答。  
（3）团队赛总分计算：团队总分=AWD（网络攻防赛）赛得分*80%+现场知识问答得分*20% （最后均折算成百分制再累加。）
3．决赛计分规则
（1）个人理论成绩以百分制计分。
（2）个人CTF（夺旗赛）计分规则采取动态计分+一血奖励机制进行统计分数。
动态计分算法由平台内部编写特定计算方式通过用户设定的最高分、最低分及衰减次数对题目分数进行动态调整，同一题目答题人数越多，分值越低。本次比赛最高分为1000分。
一血奖励机制附加在动态计分方式中同步进行。默认一血奖励比例为：
第一名:题目分值*10%；
第二名:题目分值*5%；
第三名:题目分值*3%。
[bookmark: _Toc73113560]（3）AWD计分规则—团队决赛计分规则
每个参赛队伍基础分均为5000分，平台根据比赛轮次刷新攻防环境中的Flag值，轮次时长20分钟，轮次Flag分值50分，每次轮次结束后，平台会根据上一轮次参赛队伍的答题情况进行计分。通过最终排行榜成绩计算本轮竞赛排名。
比赛过程中，不得停止本队防守机的服务和关键页面功能，系统不定时检测，如果检测到任何1支队伍服务宕机（端口、Webflag标志文件无法访问），无论任何原因导致，每次扣所属队伍100分。每支队伍可申请重置服务器到初始状态，每次重置扣500 分。比赛过程中，裁判可抽查得分点的方法，疑似非法手段获取的，取消该项得分，情节严重者取消成绩。
总分=初始分+对抗得分-对抗失分-异常扣分-重置扣分，在规定时间内总分最高的队伍获胜，得分一致则用时最短者获胜。
（4）团队现场知识问答—团队决赛计分规则
· 必答题16题，参赛队推选代表答题，每队答2题，每题20分，回答正确加10分，回答错误不计分；
· 抢答题16题，每题10分，回答正确加10分，回答错误及抢答犯规均扣5分；
· 风险题48题，分值为20分、30分、40分的题型各16题，每队派选手作答（每队每人限选1题）回答正确获得对应加分，回答错误扣除对应分值。
· 如在现场知识问答环节出现比分相同的情况，则进行加时赛，以加时赛正确答题数量多的队伍胜出为原则。
[bookmark: _Toc32525][bookmark: _Toc17828][bookmark: _Toc11216]三、竞赛大纲
熟悉我国网络和数据安全领域相关法律法规，结合近年来发生的网络和数据安全问题和事件，聚焦典型安全漏洞和攻防场景；围绕定级备案、监测预警、漏洞挖掘、风险评估、安全运维、团队协助、安全加固和应急响应等方面，在综合竞赛环境中实现业务场景建模；重点考察选手对网络空间安全的综合攻防能力和在安全工作岗位的技术水平和运维能力。
   （一）法律法规和标准
[bookmark: _Toc19905][bookmark: _GoBack]《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《关键信息基础设施安全保护条例》、《通信网络安全防护管理办法》、《国家网络安全事件应急预案》、《工业和信息化领域数据安全管理办法（试行）》、《公共互联网网络安全威胁监测与处置办法》、ISO/IEC 27001等。
[bookmark: _Toc17846]（二）风险评估
掌握常规的渗透测试技术及熟练使用各种常见渗透测试工具，渗透测试技术包括:踩点扫描探测、信息收集、暴力破解、常规漏洞利用、Web权限获取、提权、溢出攻击、植入后门、内网渗透等。
掌握常见安全漏洞的代码审计和代码加固技术，常见漏洞至少包括：缓冲区溢出、拒绝服务、远程命令执行、注入、跨站、Web 提权。
[bookmark: _Toc8363]（三）安全防护
熟悉中间件和 Web 应用的安全检测与防护方法。
了解主流厂商网络设备的调试与配置。
了解主流数据库系统的补丁、账号管理、口令强度、有效期检查、远程服务、存储过程、审核层次、备份过程、用户功能和权限控制等基础技术。
掌握主机操作系统和应用软件的安全配置、主机运行的应用程序、正常运行所必需的端口、服务的正确配置。
掌握文件系统、关键数据、配置信息、口令、用户权限等内容的完整性备份。
[bookmark: _Toc29376]（四）应急响应
掌握应急响应相关技术，包括:入侵取证分析、日志审计分析、流量审计分析等。
了解操作系统（Windows、Linux、Unix等）的常规安全防护技术。能熟练利用系统日志、应用程序日志等溯源攻击途径。
熟悉常见网络设备和安全设备的功能及使用方法。包括：路由器、交换机、防火墙（含 Web 应用防火墙）、入侵检测系统、抗拒绝服务攻击系统、网页防篡改系统、漏洞扫描系统等。
[bookmark: _Toc4438]（五）安全加固
掌握系统账号、文件系统、网络参数、服务、日志审计等项目的安全检测与安全加固方法。
熟悉Web cms、中间件、数据库等常用Web应用的加固知识，并熟练应用防火墙、IPS、IDS等安全设备进行辅助加固措施。
[bookmark: _Toc32260]（六）数据安全
了解云计算和大数据的基本概念及特征，了解云计算和大数据技术带来的安全问题。包括：虚拟机安全、应用程序安全、数据安全；了解利用大数据分析技术提升网络系统安全隐患发现和防护能力。
[bookmark: _Toc2520]（七）物联网安全
了解物联网的基本概念及相关基础技术，了解ID/IC卡的安全漏洞检测和发现技术，了解智能卡常见加解密算法。了解物联网应用环境中典型的安全攻击，如RFID攻击等。
[bookmark: _Toc12086]（八）其他
了解密码学的概念、加密体制的分类、常见加密方式与密码分析工具的利用。
掌握隐写术在不同场景下的具体使用。
掌握网络攻击原理与常见网络攻击协议。
掌握常见 Web 攻击种类，常见的 Web 利用方式。
掌握注入攻击的类型，注入攻击利用的方式。
熟练掌握漏洞产生原因、漏洞的利用与漏洞防护方式。
熟练掌握恶意代码与逆向技术的常用工具与具体使用方法。
熟悉移动互联网恶意程序监测与处置机制，掌握移动应用的逆向分析和代码审计技术、移动应用的安全防护方法等。
掌握常见协议分析工具的使用，常见数据包分析方法。
熟练使用数据恢复的常用技术等相关知识点内容。
熟悉恶意代码的识别方法及防护措施。能运用相关技术发现、隔离、清除常见恶意代码；并能对常见恶意代码进行逆向分析。
[bookmark: _Toc26943][bookmark: _Toc24570][bookmark: _Toc19477]
四、竞赛时间安排
	日期
	内容

	2023年10月20日-30日
	竞赛报名

	2023年10月31日
	报名审核

	2023年11月8日-9日
	线下决赛


[bookmark: _Toc19451][bookmark: _Toc28330][bookmark: _Toc21305]五、竞赛奖项设置
团队（按参赛团队AWD（网络攻防赛）及团队现场知识问答综合得分排名评奖）设一等奖1名；二等奖2名；三等奖5名。
个人（按个人理论考试成绩+CTF比赛成绩总分评奖）得分1-3名，颁发“个人一等奖”证书，并按程序申报“湖北省技术能手”；个人得分第4-8名，颁发“个人二等奖”证书，并按程序可晋升高级工职业资格或职业技能等级，已具有高级工职业资格或职业技能等级的，可晋升技师职业资格或职业技能等级；个人得分第9-15名，颁发“个人三等奖”证书。
团队排名前8名的战队带队老师授予本次比赛“优秀指导老师”称号。
对贡献突出的承办、协办单位和技术支持单位，由竞赛组委会颁发“突出贡献奖”奖牌和荣誉证书。
[bookmark: _Toc19967][bookmark: _Toc10344][bookmark: _Toc28170]六、参赛人员守则
[bookmark: _Toc627][bookmark: _Toc13318]（一）参赛队伍须凭有效身份证件及参赛证进入赛场。
（二）参赛队伍自行携带笔记本电脑、鼠标、键盘、网线扩展坞进入赛场，提前准备相关工具。
（三）比赛期间，现场不提供互联网上网环境，参赛选手不得通过无线上网卡等设备将比赛网络环境接入互联网，严禁携带、使用手机、蓝牙等任何可远程通讯的设备。
（四）严禁干扰他人比赛，尤其是通过技术手段对上机操作环境进行攻击，比赛过程中严禁参赛队伍向比赛服务器、参赛队伍主机等设施发起任何可能影响比赛正常进行的攻击或恶意操作（比如暴力破解、CC/DDoS/ARP等），如有发现，裁判组将给予扣分，严重者将被禁止比赛，分数记0分。
（五）比赛过程中禁止使用通用防御脚本/工具防御对手攻击，一旦被检测并查实使用通用防御则进行扣分并警告；经警告3次仍然不撤销通用防御的队伍，决赛记0分。
（六）禁止对赛题服务所在环境进行权限提升，禁止利用已获得的账户权限对Flag值等比赛关键数据进行修改，如有发现将被禁止比赛，分数记0分。
（七）参赛队伍在比赛期间需遵循裁判及现场工作人员的安排，如有疑问请举手示意。
（八）参赛队伍未经裁判同意，禁止进入他人赛位，干扰其他队伍比赛。
（九）遵守大赛纪律，切勿喧哗，服从裁判，不得对他人进行语言或人身攻击。比赛过程中，不同队伍之间不允许以任何形式相互讨论、交流、合作、分享资料，一经发现直接取消比赛资格，相关队伍立刻离场。
（十）比赛过程中以及比赛结束后裁判有权抽查队伍解题方法/得分思路，如果发现回答有误，疑似通过作弊获得分数将对队伍扣分，严重者取消队伍参赛资格。
（十一）在攻防环节开始后，一切由比赛选手造成的赛题服务器异常问题，裁判均不予处理，异常服务器所属队伍按规则失去相应分数，除非出现网络连接异常通信故障（网线、公共核心交换）。
（十二）违反上述规定者，现场裁判组将视情给予口头警告、扣分、取消参赛资格等处罚。
[bookmark: _Toc7846][bookmark: _Toc24256][bookmark: _Toc2376]七、注意事项
（一）各参赛选手需自带笔记本电脑、鼠标、键盘、网线扩展坞。选手登录竞赛系统后，由竞赛系统引导进入竞赛环境。
[bookmark: _Toc30092][bookmark: _Toc2921]（二）攻击只针对对方的服务器区，禁止对其他网络设备进行攻击。
（三）禁止使用DDoS攻击、局域网攻击工具。[image: ]
（四）[image: ][image: ]在竞赛进行期间，竞赛场地内将开启信号干扰器，屏蔽现场的手机信号和WLAN信号等。[image: ]
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